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К омпания С-Терра, работая 
на рынке информацион-
ной безопасности более 

20 лет, ставит перед собой клю-
чевые цели  —  обеспечение ком-
плексной защиты критически 
важной инфраструктуры, госу-
дарственных и коммерческих ор-
ганизаций от современных кибе-
ругроз. За этот период нам удалось 
создать широкий спектр решений, 
соответствующих высоким стан-
дартам качества и надежности.

ДОСТИЖЕНИЯ
Среди наиболее значимых достиже-
ний компании можно назвать сле-
дующие:

  ◆ Разработаны и внедрены реше-
ния для обеспечения безопасности 
сетей, в том числе межсетевые экра-
ны нового поколения, обеспечиваю-
щие высокий уровень защиты.

  ◆ Произведена успешная инте-
грация наших продуктов в государ-
ственные и корпоративные инфор-
мационные системы. —  Обеспечено 
соответствие требованиям регулято-
ров, таких как ФСБ и ФСТЭК России. 

  ◆  Осуществлено развитие экосисте-
мы партнеров и создание собствен-
ной сети технической поддержки 
для бесперебойной работы наших 
продуктов.

УНИКАЛЬНЫЕ 
ВОЗМОЖНОСТИ
Требования по импортозамещению 
создают определённые вызовы, одна-
ко также предоставляют уникальные 
возможности для развития отече-
ственных технологий. Наша компа-
ния активно участвует в процессе 
замещения иностранных решений 
на российском рынке, разрабаты-
вая собственные продукты, кото-
рые не уступают зарубежным ана-
логам. Благодаря этому мы можем 
предложить заказчикам полноцен-
ные российские решения, соответ-
ствующие строгим стандартам ин-
формационной безопасности. Мы 
адаптировали наши разработки та-
ким образом, чтобы соответствовать 
новым условиям и предлагать кли-
ентам конкурентоспособные реше-
ния, отвечающие всем необходимым 
нормативным требованиям. Этот 
процесс помогает нам укреплять по-
зиции на рынке и обеспечивать тех-
нологический суверенитет страны. 
Продукты нашей компании, особен-
но VPN шлюзы и межсетевые экра-
ны, получили широкое признание 
среди российских заказчиков. Они 
применяются в различных отраслях, 
включая государственное управле-
ние, финансовый сектор, энергети-
ку и телекоммуникации. Эти реше-
ния отличаются высокой степенью 
надежности и функциональностью, 
обеспечивая защиту от широкого 
спектра угроз.

МЕЖСЕТЕВЫЕ ЭКРАНЫ
Идея производить межсетевые 
экраны у компании возникла еще 
в 2020  году. Вначале изучали про-
дукты, которые уже присутствова-
ли на рынке. Когда появились тре-

бования регулятора, специалистам 
компании стало понятно, что нам 
по силам создать комплементар-
ный продукт. В короткий срок было 
создано подразделение, которое «с 
нуля» начало разработку многофунк-
ционального МЭ. Данный пример 
показывает, что компании неслож-
но создать именно то, что отвечает 
вызовам времени, и начать поддер-
живать и развивать продукт сразу с 
правильной позиции.

Многофункциональный межсете-
вой экран С-Терра —  Экран-М разра-
ботан с учётом всех актуальных стан-
дартов и требований ФСТЭК России. 
Наше решение обладает широким 
функционалом, включая фильтра-
цию трафика, контроль приложе-
ний, предотвращение вторжений и 
многое другое. По своим характери-
стикам и возможностям наш меж-
сетевой экран сопоставим с лучши-
ми иностранными аналогами. Более 
того, он обладает дополнительными 
преимуществами, такими как глубо-
кая интеграция с отечественными 
стандартами шифрования и защи-
та от специфичных для российско-
го рынка угроз. Одним из ключевых 
преимуществ является сертификация 
наших продуктов, что подтвержда-
ет их соответствие высоким стан-
дартам безопасности. Заказчики до-
веряют нашим решениям, зная, что 
они обеспечивают необходимую за-
щиту в условиях постоянно меняю-
щейся киберугрозы.

РЕАГИРОВАТЬ 
НА ИЗМЕНЕНИЯ 
ЛАНДШАФТА
Угрозы кибербезопасности стано-
вятся всё более сложными и разно-
образными, что требует постоянного 

совершенствования наших продук-
тов и подходов к защите. Мы опе-
ративно реагируем на изменения в 
ландшафте угроз, внедряем новей-
шие технологии и методы анали-
за для противодействия современ-
ным атакам.

Наши решения регулярно обнов-
ляются, чтобы учитывать актуаль-
ные тренды и тенденции в области 
информационной безопасности. Это 
включает интеграцию методов ма-
шинного обучения, поведенческого 
анализа и других передовых техно-
логий для выявления и предотвраще-
ния атак на ранних стадиях.

ПРОДУКТОВАЯ ЛИНЕЙКА
Приведём примеры некоторых про-
дуктов компании, пользующихся 
заслуженно высокой репутацией у 
клиентов. Продуктовая линейка ком-
пании «С-Терра СиЭсПи» позволяет 
защитить информационную систе-
му любого масштаба: от небольшой 
локальной сети до инфраструктуры 
федерального уровня. Так, С-Терра 
Клиент, С-Терра Клиент A —  это про-
граммные комплексы для защиты 
и фильтрации трафика с контролем 
состояния сессий для пользователь-
ских устройств с ОС Windows и ОС 
Astra Linux.

Программно-аппаратный комплекс 
С-Терра Шлюз служит для обеспече-
ния сетевой безопасности корпора-
тивной сети любой топологии, с лю-
бым количеством туннелей. С-Терра 
Виртуальный Шлюз представляет со-
бой VPN-шлюз в виде виртуальной 
машины, предназначенный как для 
защиты доступа к элементам вирту-
альной среды, так и для защиты вза-
имодействия между территориаль-
но-распределёнными компонентами 
сети. С-Терра СОВ служит для выяв-
ления компьютерных атак на основе 
анализа сетевого трафика. Продукты 
С-Терра позволяют решить любые 
задачи по защите взаимодействия 
сегментов корпоративной сети, вы-
страивая через недоверенную сеть 
защищенный IPsec-туннель. В ре-
зультате все передаваемые данные 
оказываются под надежной защи-
той: злоумышленник не может ни 
прочитать, ни изменить защищен-
ные сообщения.

СЕРТИФИКАЦИЯ
Продукты С-Терра, сертифициро-
ванные ФСБ России и ФСТЭК России, 
позволяют обеспечить защиту пер-
сональных данных (ПДн) в инфор-
мационной системе (ИСПДн) любого 
уровня защищенности, во исполнение 
ФЗ № 152 от 27.07.2006 «О персональ-
ных данных». Шлюзы безопасности 
С-Терра Шлюз, сертифицированные 
в качестве СКЗИ по классу КС3, вхо-
дят в перечень оборудования, реко-
мендованного для организации защи-
щенного взаимодействия с ГосСОПКА.

НОВЫЕ РЕШЕНИЯ
На текущий момент у нас в разра-
ботке несколько новых решений для 
клиентов. Особое внимание хочет-
ся обратить на квантовые техно-
логии и нашу интеграцию с ком-
панией «СМАРТС-Кванттелеком». 
Сопряжение оборудования С-Терры 
с квантовыми криптографическими 
системами выработки и распределе-
ния ключей СМАРТС-Кванттелеком 
позволяет обеспечить защиту инфор-
мации пользователей на уровне кван-
товой физики. Система КВАЛИОН, 
разработанная нашими партнёра-
ми, предназначена для выработки 
симметричных криптографических 
ключей, посредством передачи кван-
товых состояний между двумя моду-
лями —  Отправителем и Получателем. 
В основе работы лежит уникальный 
отечественный протокол квантово-
го распределения ключей на боко-
вых частотах (КРКБЧ), придуман-
ный сотрудниками Университета 
ИТМО. Для построения разветвлён-
ных квантовых сетей обеспечивает-
ся сопряжение одного СКЗИ сразу 
с несколькими модулями ККС ВРК, 
входящими в состав разных систем. 
Обеспечивается возможность реа-

лизации квантового канала по ат-
мосферной линии связи при сопря-
жении с телескопической системой 
(дальность атмосферного канала до 
50 м). Модули ККС ВРК конструктив-
но выполнены в отдельном корпусе, 
что позволяет обеспечить сопряже-
ние с внешними СКЗИ по специали-
зированному защищенному интер-
фейсу для обновления ключей в СКЗИ. 
Сопрягаемые СКЗИ обеспечивают за-
щиту каналов связи в сетях произ-
вольной топологии с производитель-
ностью от 100 Мбит/с до 100 Гбит/c с 
использованием квантовых или кван-
товозащищенных ключей.

УЧЕБНЫЕ ЦЕНТРЫ
Компания организовала авторизо-
ванные курсы в своих Учебных цен-
трах. Преподаватели, обученные в 
компании «С-Терра СиЭсПи», на лек-
ционных и практических занятиях 
знакомят слушателей с продуктами 
и решениями С-Терра, особенностя-
ми их применения, а также с право-
выми основами в области защиты 
информации. Собственный обуча-
ющий семинар «Защита сетевой ин-
фраструктуры на основе продуктов 
С-Терра» имеет длительность 2 дня. 
От практикующих инженеров ком-
пании слушатели узнают самую ак-
туальную информацию о продуктах 
С-Терра, а также получают практи-
ческие навыки реализации реше-
ний С-Терра.

* * *

Основным девизом для нашей 
компании является технологиче-
ское преимущество. Именно это 
мы ставим во главу своего разви-
тия, ведь наш продукт —  в первую 
очередь высокотехнологичный.
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